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Актуальність роботи

Інтернет стає домінуючим каналом для маркетингу та просування, в
той же час інтернет-реклама все ширше використовується для
незаконних цілей, таких як розповсюдження шкідливих програм і
різноманітні види шахрайства. За різними оцінками від 10 до 30%
рекламних бюджетів споживається різновидами рекламного шахрайства.

Виявлення недоброчинної активності – шахрайства з інтернет
рекламою є важливою проблемою індустрії.

Робота є продовженням попередніх досліджень. Її особливістю є
вдосконалення за рахунок використання динамічних параметрів методу
виявлення підозрілої активності за допомогою визначення аномалій в
рекламних даних.



Мета, об'єкт і предмет дослідження

Мета: удосконалення методів виявлення недоброчинної активності в 
рекламних мережах.

Об'єкт: інструментальні засоби аналізу рекламної активності в мережі 
інтернет.

Предмет: інструментальні засоби виявлення аномалій та
інтернет-сканування для аналізу шахрайської рекламної активності в
мережі інтернет.



Завдання дослідження
проаналізувати існуючі методи шахрайства в інтернет рекламі;

проаналізувати існуючі методи виявлення шахрайства і підозрілої
активності в інтернет рекламі;

реалізувати метод визначення підозрілої активності за допомогою
виявлення аномалій в рекламних даних;

реалізувати метод визначення підозрілої активності за допомогою
інтернет-сканування реклами;

вдосконалити метод виявлення підозрілої активності за допомогою
визначення аномалій в рекламних даних використовуючи динамічні
параметрами визначення аномалій;



Наукова новизна
Вдосконалено метод виявлення підозрілої активності за допомогою
визначення аномалій в рекламних даних за рахунок використання
динамічних параметрів, що призвело до більш точного визначення
шахрайства;



Використані методи

Метод потокової обробки та аналізу даних;

метод визначення аномалій за динамічними параметрам;

метод аналізу результатів сканування інтернет-реклами за допомогою

графової моделі



Засоби реалізації



Приклади інтернет реклами

Приклад інтернет реклами на сайті www.ukr.net



Приклади інтернет реклами

Приклад інтернет реклами на сайті www.ukr.net



Основні компоненти екосистеми 
інтернет реклами

Схема компонентів екосистеми інтернет реклами

DSP Demand Side Platform
Платформа попиту

DMP Data Management Platform
Платформа керування 
даними

SSP Supply Side Platform
Платформа Пропозиції



Опис процесу доставки інтернет 
реклами

Схема процесу доставки інтернет реклами

DSP Demand Side Platform
Платформа попиту

DMP Data Management Platform
Платформа керування 
даними

SSP Supply Side Platform
Платформа Пропозиції



Основні види шахрайства

Схема видів шахрайства в інтернет реклами



Методи виявлення шахрайства

Схема видів шахрайства в інтернет реклами

Метод перевірки цифрового відбитку;

метод виявлення аномалій;

превентивний метод на основі приманки;

метод перевірки видавців;



Архітектура Інструмента Виявлення 
аномалій



Архітектура Інструмента Виявлення 
аномалій. Потокова Обробка



Інструмента Виявлення аномалій. 
Клік-спамінг



Інструмента Виявлення аномалій. 
Клік-ін’єкція



Інтерфейс користувача

Результати аналізу аномалій в даних



Архітектура Інструмента Інтернет-
сканування



Інтерфейс користувача

Результати сканування сайту ukr.net



Задання параметрів для методу 
виявлення аномалій



Результати вдосконаленого методу

Якість конверсії Звичайний метод Вдосконалений метод

«approved» 317 342

«suspect» 14 16

«high risk» 49 22

Мобільний застосунок «Гра 1» розмір менше 10МБ 

Якість конверсії Звичайний метод Вдосконалений метод

«approved» 272 272

«suspect» 21 0

«high risk» 9 30

Мобільний застосунок «Гра2» розмір більше 100МБ



Висновки
проаналізовано існуючі методи шахрайства в інтернет рекламі;

проаналізовано існуючі методи виявлення шахрайства і

підозрілої активності в інтернет рекламі;

реалізовано метод визначення підозрілої активності за

допомогою виявлення аномалій в рекламних даних;

реалізовано метод визначення підозрілої активності за

допомогою інтернет-сканування реклами;

вдосконалено метод визначення підозрілої активності за

допомогою виявлення аномалій в рекламних даних;



Дякую за увагу!


